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Auditoria SQL Server

Objetivo:

Conocer las ventajas de utilizar las auditorias de SQL
Server y explicar el proceso para activarlas en el
servidor de base de datos.
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1. Ventajas:

Las auditorias de SQL Server le permiten a las
empresas llevar un registro y seguimiento de los
eventos que se producen sobre la estructura y sobre
la data almacenada en las bases de datos.

Es muy importante procurar monitorear
permanentemente las bases de datos para poder
saber, dada una eventualidad o no, quien tuvo acceso
a los datos y el momento preciso del evento.
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2. Creacion de auditorias en SQL Server:

Las auditorias de SQL Server se componen de dos
elementos:

2.1.0bjeto de Auditoria (SQL Server Audit).

2.2.Especificacion de la auditoria.
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2.1.0bjeto de Auditoria (SQL Server Audit).

Es el elemento principal en las auditorias y es donde se
especifica la configuracion que va a tener el archivo fisico
donde se almacenan las auditorias.

Pasos para la creacion de Auditoria (SQL Audit):

a) En el Explorador de objetos de Microsoft SQL
Management Studio, expanda la carpeta Seguridad.

b) Haga clic con el boton derecho en la carpeta
Auditorias y, después, seleccione Nueva auditoria...
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2.1.0bjeto de Auditoria (SQL Server Audit).

Object Explorer * X
Connect~ ¥ *¥ Y GO

= @ DESKTOP-07UHGE20WSQLE20195PM (SOL Server 15.0.2000 - sa)

+ Databases
Security
+ Logins
T Server Roles
+ Credentials
Audits
Server £ Mew Audit...
server Obje Filter .
+ Replication
+ PolyBaze Start PowerShell
Managems
7 [f] ¥Event Prof EiTiE '
Refresh

Se abre l|la pantalla Crear auditoria con las siguientes
opciones:
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>¢ Create Audit

2.1.0bjeto de Auditoria (SQL Server Audit).

H General
& Fiter

Audit name: |N.|d'rt-2D22DEZEr—1 85335
Q_u_eue delay (in 1000

On Audit Log (@) Continue

Failure:
() Fail operation
() Shut down server

Audit

destination: File >

Path: [c\5QLAuds]

a.ldﬂ File L (®) Maximum rollover files:

- imit:
aximum Lim Unlimited

() Maximunm files:
Number of files: | 2147483647

Maxi fil

size:

Unlimited
[ Reserve disk space

Connection

c) Nombre de auditoria.
d) Retardo de cola (en milisegundos):

Indica la cantidad de tiempo, en milisegundos, que puede

transcurrir antes de exigir que se procesen las acciones de

Ny .
auditoria. SPN
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2.1.0bjeto de Auditoria (SQL Server Audit).
e) Sihay un error de registro de auditoria:
Continuar, Apagar el servidor o Error en la operacion.
f) Destino de auditoria:
Especifica el destino de los datos de la auditoria.
Ruta de acceso del archivo.
Limite maximo del archivo de auditoria.
i. llimitado:
Permite un numero ilimitado de archivos de auditoria.
Numero de archivos.
k. Tamano maximo del archivo.
. Reservar espacio en disco.

[} : qn
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2.2.Especificacion de la auditoria.

Permite recopilar las acciones que se desean auditar. Este
objeto recoge los eventos ocurridos en la base de datos y
los envia al SQL Server Audit que tenga asociado (ver el
punto 2.1).

Estas especificaciones se pueden configurar tanto a nivel
de instancia o servidor (permite auditar varias bases) o a
nivel de base de datos (cuando solo se quiere auditar una
sola base de datos).

Las especificaciones de auditoria se componen por los
grupos de acciones o las acciones que ocurren en la base
de datos y que se quieren auditar.




SPN

Auditoria SQL Server

2.2.Especificacion de la auditoria.

Pasos para la creacion de |la especificacion de auditoria
de nivel de base de datos:

a) En el Explorador de objetos de Microsoft SQL
Management Studio, expanda |la base de datos donde
quiera crear la especificacion de auditoria.

b) Expanda la carpeta Seguridad.

c) Haga clic con el boton derecho en la carpeta
Especificaciones de auditoria de base de datos vy
seleccione Nueva especificacion de auditoria de base
de datos...




2.2.Especificacion de la auditoria.

= i@ PRUEBA
Database Diagrams
Tables
Yiews
External Resources
Synonyms
Programmability
Service Broker
Storage
= Security
Users
Roles
Schemas
Asyrmmetric Keys
Certificates
Symmetric Keys
- Alwavs Encrvoted Kevs o
Database Audit Specifications
T Secuny Policies | Mew Database Audit Specification...
Security .
Server Objects Filter 4
Replication Start PowerShell
PolyBase
Managernent Reports r
[¥] XEvent Profiler Refresh
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2.2.Especificacion de la auditoria.

Se abre la pantalla Crear especificacion de auditoria de base
de datos con las siguientes opciones:

% Database Audit Specification Properties - m} X
0 Ready
Select a page LT Script ~ | @) Help
K General

Name: DatabaseAudit Specification-20220625-202735

Audt:

Actions:

Audit Action Type Object Class Object Schema Object Name Principal | Name

» 1 |SCHEMA_OBJECT_ACCESS_GROUP
2 |SCHEMA_OBJECT_PERMISSION_CHANGE_GROUP ~
3 |SCHEMA_OBJECT_CHANGE_GROUP
4 |5CHEMA_OBJECT_OWNERSHIP_CHANGE_GROUP ~
5 |DELETE ~ |OBJECT ~ | dbo Departamentos ... | public

& |EXECUTE ~ |OBJECT ~ | dbo Departamentos ... | public
7 |INSERT ~ |OBJECT ~ | dbo Departamentos ... | public
8 |UPDATE ~ |OBJECT ~ | dbo Departamentos ... | public

d) Nombre de la especificacion.
e) Auditoria:

Aqui seleccionamos el nombre de la Auditoria SQL
(objeto SQL Audit) creada anteriormente.
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2.2.Especificacion de la auditoria.
f) Tipo de accion de auditoria:
Especifica los grupos de acciones de auditoria y las

acciones de auditoria en el nivel de base de datos que
se desea capturar.

Para obtener la lista de grupos de acciones de
auditoria y de acciones de auditoria de nivel de base
de datos, favor consultar:

Grupos de acciones y acciones de SQL Server Audit

*NOTA: Para auditar las operaciones CREATE, ALTER o DROP en el
esquema, se debe seleccionar el tipo de accion:
SCHEMA OBJECT _CHANGE_GROUP.

3

SPN


https://docs.microsoft.com/es-es/sql/relational-databases/security/auditing/sql-server-audit-action-groups-and-actions?view=sql-server-ver16

SP

Auditoria SQL Server

2.2.Especificacion de la auditoria.
g) Nombre de objeto:

Nombre del objeto que se va a auditar. Esta opcion
solo esta disponible para las acciones de auditoria. No
se aplica a los grupos de auditoria.

h) Nombre de la entidad:

La cuenta por la que se va filtrar la auditoria para el
objeto que se va a auditar.

i) Clic en Aceptar para guardar los cambios.

3
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3. Activacion de auditoria y de la especificacion de
auditoria de base de datos:

Luego de configuradas las auditorias, se deben
habilitar:
3.1.Habilitar las Auditorias.

 En el Explorador de objetos de Microsoft SQL Management

Studio, expanda la carpeta Seguridad.

* Luego expanda la carpeta Auditorias, haga clic con el botdn
derecho en la auditoria que desea activar y seleccione Activar

AUditOfl'a. Object Explorer

Connect~ ¥ ¥ Q¢ -
ﬁ DESETOP-0VUHBAMSOLEZDTSSPM (SOL Seneer 13202000 - sa)

Databases
Secur ty
Legins
Server Roles
Credentials
Audits
[ |

Server Audit Specifications Mew Audit...

Server Objects | Enable Audit
Replication

3
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3.2.Habilitar la especificacion de auditoria de base de
datos.

* En el Explorador de objetos de Microsoft SQL Management
Studio, expanda la base de datos donde se encuentra la
especificacion de auditoria que desea activar.

* Expanda la carpeta Seguridad.

* Luego expanda la carpeta Especificaciones de auditoria de
base de datos, haga clic con el boton derecho en la
especificacion de auditoria que desea activar y seleccione

Activar especificacion de auditoria de base de datos.

achiernas

Mew Database Awdit Specification...

Carri et . I Enable Databaze Audit Specification

E pled Scnipt Database Sudit Specificatiomas  »
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4. Consultar la auditoria en SQL Server:

Para consultar los registros de auditoria en la base de
datos:

* En el Explorador de objetos de Microsoft SQL Management
Studio, expanda la carpeta Seguridad.

* Luego expanda la carpeta Auditorias, haga clic con el botdn
derecho en la auditoria que desea consultar y seleccione Ver

registros de auditoria. |otiectExpiorer

Connect = T x* O e

- @ DESKTOP-07UHG20MSQLE20195PN (SOL Server 15.0.2000 - sa)
Databases
Security
Logins

Server Roles
Credentials
ydits

POl 1idit-20220629-185335

erver Audit Specifications Mew Audit...
Server Objects Disable Audit
Replication View Audit Logs
PolyBase
bdamanemen t Srrint Surlit ae
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4. Consultar la auditoria en SQL Server:

Esta pantalla le muestra los eventos en la base de datos
qgue han sido registrados por |la auditoria:

{2 Log File Viewer - DESKTOP-07UH620\SQLE20195PN - (] X
Select logs Ly Load Log 3] Export &) Refresh Y Filter.. 4 Search ... top [y Help
41 [ Audt Colection
Log file summary: No fiter appbed
Da Database Name  Schema Name Object Name Statement ~
@ 06/07/2022062423pm PRUEBA dbo thlinserted INSERT INTO [dbo] jblinserted] SELEC
@ 06/07/202206:24:23p.m PRUEBA dbo Empleados update empleados s&t nombre = ‘Rudy - Pr
@ 06/07/202206:24:23pm PRUEBA dbo Empleados update empleados set nombre = ‘Rudy - Pr
@ 06/07/202206:2423pm PRUEBA dbo thlinserted TRUNCATE TABLE tblinserted
@ 06/07/202206:2423pm PRUEBA dbo théinsarted TRUNCATE TABLE thiinsented
@ 06/07/202206:23.58pm PRUEBA dbo Empleados select * from empleados
@ 06/07/2022 06:23.50p.m PRUEBA dbo Empleados DELETE FROM Empleados where numerc
@ 06/07/2022 06:23:50p.m PRUEBA dbo Empleados DELETE FROM Empleados where numerc
@ 06/07/202206:23:84pm PRUEBA dbo Empleados select * from empleados
@ 06/07/202206:23:34pm PRUEBA dbo Empleados DELETE FROM Empleados where numerc
Status @ 06/07/202206:23:34pm PRUEBA dbo Empleados DELETE FROM Empleados where numerc
Lagt Refresh @ 06/07/202206:23:30pm PRUEBA dbo Empleados DELETE FROM Empleados where numerc
18/08/2022 063335 pm @ 06/07/202206:23:30pm PRUEBA dbo Empleados DELETE FROM Empleados where numerc
@ 06/07/202206:23.26pm PRUEBA sys schemas SELECT cimns column_id AS [ID]. cimns r
Fiter: None @ 06/07/202206:23:26p.m PRUEBA sys xmi_schema_ SELECT cimns cokumn_id AS [ID). cimnsr v
< >
oL 14 ik 24 - Colostod dop ol

*Nota: SQL Server registra el evento usando el horario UTC y no la hora
local del equipo. Por lo tanto, al momento de consultar la auditoria hay

gue hacer la conversion para ver la fecha y hora exacta del evento. I
19
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5. Ejemplo de modificaciones de datos y su
verificacion en la Auditoria:

Vamos a presentar 3 ejemplos de cambios en los
datos:

* Actualizacion

* Insercion

e Eliminacion
Lo realizaremos desde diferentes aplicaciones vy

vamos a observar como estos cambios se registran en
la auditoria.

3
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5.1.Actualizacion de datos.

Se realizdé un cambio en el campo Codigo Cuenta mediante este
maodulo:

r Mantenimientoe de Cuentas @ I Mantenimiento de Cuentas @
Opciones Opciones
J X 5 @ JHX|5 @&
E Consuta 2] Registro I E Consulta 2] Begisto }
| Cuenta Contable : 215010010101 [ Cuenta Contable © |215010010101|
| Mombre Cuenta : |Salario por Pagar | Mombre Cuenta : |5 alarin por Pagar
| Cédign Cuenta : |_5v500000000220 [ Cédiga Cuenta : |_Sv500000004557 |

3
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5.1.Actualizacion de datos.

Al consultar la auditoria, podemos ver:

AN
SP

5 Load Log g Export [2]Refresh “F Filter... < Search.. Stop I3 Help

Log file summary: Mo fitter applied
Date v
@ 20/08/2022 03:13:58 pm.

Event Time Server Instance Mame

15:13:58.9813585

Object Name Statement

DESKTOP-0VUHE20NSGLEZ0T35PN - UPDATE  TABLE

Action 1D Class Type Database Mame

FRUEBA_AUDIT

Session Server Principal Name

usuarioPrueba

sCuenta_contable

Update sCuenta_contable SET Descripcion ="Salario por Pagar' | Cuentasap ='_5YS00000004557 |Where (Cuenta="2150100101017 and Compania=1

Client IP  Application Mame

10.0.04 5PN - Interfaz Contable
* Fechay hora del evento * Nombre de Ila tabla afectada:
* Instancia de SQL sCuenta_contable
* Tipo de accion: UPDATE e Sentencia SQL completa donde

* Tipo de objeto afectado: TABLA
e Usuario de la DB: usuarioPrueba .

e Base de datos afectada: .
PRUEBA_AUDIT

vemos el cambio realizado.

IP del equipo: 10.0.0.4

Nombre del aplicativo desde donde
se realizé el cambio: SPN - Interfaz
Contable

3
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5.2.Insercion de datos.

Para este ejemplo agregamos un nuevo Nivel Académico
usando el modulo de Personal:

[ﬁ Mivel Académico @

Opciones

JH %X 5 @&
E Conzulta ﬂ Begiztro l

|I:|fu:|ig|:u | Hueyvo

|D escrpeidn |DEII:T ORan|

|Ni‘-fE| MT | Coctarado / Doctorado ﬂ
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5.2.Insercion de datos.

Al consultar la auditoria, tenemos:

AN
SP

= Load Log (id Export [#]Refresh “F Filter.. < Search ..
Log file summany: Mo fitter applied

Date ™ Event Time Server Instance Mame
@ 20/08/2022 03:57:22pm. 15:57:22 9479101
Database Mame Object Mame Statement

Stop I Help

DESKTOP-O7UHE20NSQLEZD195PN

Action IV Class Type
INSERT  TABLE

Session Server Principal Name
usuarioPrueba

PRUEBA_AUDIT  NIVEL_ACADEMICO

INSERT INTO Mivel_Academico (Codigo,Descrpcion, ID_Nivel_Educacion_Mt) Values(18, DOCTORADO" 4774)

Client IP Application Name
10004 5PN - Personal

* Fechay hora del evento .
* Instancia de SQL
* Tipo de accion: INSERT .

* Tipo de objeto afectado: TABLA
e Usuario de la DB: usuarioPrueba

e Base de datos afectada: .
PRUEBA_AUDIT

Nombre de Ila tabla afectada:
NIVEL_ACADEMICO
Sentencia SQL completa donde

vemos la insercion realizada.

IP del equipo: 10.0.0.4

Nombre del aplicativo desde donde
se realizé la insercion: SPN -
Personal

3
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5.3.Eliminacion de datos.
En este caso eliminamos un descuento usando el modulo de

Nomina:
Opciones

JHX 3 2 @
a Conzulta ﬂ Beqizstra l

|E|fu:|ig|:| | 3639 Empleados activos v
Empleado | [JUSN ROSARIO CASTILLD -~
|Ti|:u:| Deszcuento |EI:I I_H ULTIMOS GASTOS PLUS EMPLEADOS

|Feu:ha |2?.-’1 2/2m19 mg " Descuento Fijo ¥ Descuento Y ariable

W alor | 19.22

|Es Farcentual 7 B

|T aza de Interés | 1.00 |D educcion | 19.41
Mumera de Cuctas | 1 [Custas descortadas | 0
Monto Adeudado | 19.41

|T otal & descontar | 19.41 |H eferencia |I:|

3
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5.3.Eliminacion de datos.

Al consultar la auditoria, tenemos:

% Load Log (id Export [#]Refresh “F Filter.. % Search.. Stop [ Help

Log file summany: Mo fitter applied
Date ™ Event Time Server Instance Mame Action |0 Class Type  Session Server Principal Mame
& 20/08/2022 04:20:51 p.m. 16:20:51.6582554 DESKTOP-07UHG20MSQLE20195PM  DELETE  TABLE usuario Prueba

Database Name Object Mame  Statement Client IP Application Name
FRUEBA_AUDIT  Descuertos I DELETE [PRUEBA_AUDIT]. [dba]. [Descuentas] where Codigo_descuerto=3639 I 10004 5PN - MNamina

* Fechay hora del evento * Nombre de Ila tabla afectada:

* Instancia de SQL Descuentos

 Tipo de accion: DELETE e Sentencia SQL completa donde

* Tipo de objeto afectado: TABLA vemos la eliminacion realizada.

e Usuario de la DB: usuarioPrueba * |Pdel equipo: 10.0.0.4

* Base de datos afectada: * Nombre del aplicativo desde donde
PRUEBA_AUDIT se elimino el registro: SPN — Nomina

3
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6. Impacto en el espacio en disco al activar la auditoria
SQL:
Es importante tomar en cuenta que estas auditorias
almacenan toda esa informacion en disco, y su
crecimiento va a depender de cuanta informacion
estemos recolectando.

Para evitar almacenar informacion innecesaria, se
recomienda identificar con cada proveedor cuales son
esos objetos (tablas, vistas, etc.) criticos de |la
aplicacion y auditar “Acciones” especificas tales
como: INSERT, UPDATE, DELETE y EXECUTE.

*Pueden consultar la documentacion de MS SQL
Server para ver las Acciones y los Grupos de Acciones
y que implican cada uno.
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6. Impacto en el espacio en disco al activar la auditoria
SQL:

Este resultado fue con una muestra de 10 empleados vy
activando la auditoria para todos los objetos de la base de
datos y para todos los tipos de acciones (DDLy DML):

Peso en Bytes Pesoen MB

#1 16,384 0.02 #1 Cuando activamos auditoria.

#2 25,755,648 24.56 #2 Al importar empleados.

#3 35,520,512 33.88 #3 Creamos 10 acciones de incorporacion y aumento de sueldo.
#1 92,274,688 83.00 | #4 Luego de procesar y postear nominas.

Crecimiento Archivo Auditoria

3
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