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Objetivo

Instruir sobre los procesos de control y gestión de
usuarios y permisos, niveles de acceso y auditoría en
SPN.
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Primera Parte



Registrar Usuarios

Accedemos al 
registro de 

usuarios

Seleccionamos o 
indicamos el código del 

empleado/usuario a 
conceder los permisos

Definimos un nombre de 
usuario para el login y la 
contraseña del usuario

1

2

3

Luego de seleccionar el 
usuario, indicar la clave y 

asignar un nombre de 
usuario, indicamos la clave

Luego de completar la 
información pasamos a 
conceder los permisos



Concesión de Permisos

Permisos concedidos por 
Compañía clase de 

empleados

Completamos los cambios 
presionando el botón 
guardar concedidos

Compañías y clases de 
empleados a las que el usuario 

puede tener acceso. 
Asignables con un doble click



Políticas de Contraseñas 

➢7

Hacemos click para 
visualizar las políticas de 

contraseñas

1

2

Los límites y formatos de 
las claves se parametrizan 

según estas políticas



Atributos de Permisos

En esta sección del módulo 
asignamos los Atributos de 

Permisos



Segunda Parte



Asignación de Permisos
Hay tres formas de asignar los permisos a los usuarios, una que permite aplicar todos
los permisos disponibles a un usuario específico, una más que permite transferir los
permisos de un usuario a otro y la ultima que permite aplicar permisos específicos y
de manera granular al usuario tanto por pantalla como por acción permitida



Concediendo 
Todos los 
Permisos



Asignación de Permisos
Paso #1: Seleccionar el usuario

Seleccionamos el usuario al 
que le concederemos los 

permisos



Asignación de Permisos
Paso #2: Aplicar todos los permisos

Presionamos el botón 
aplicar todos los permisos 



Asignación de Permisos
Paso #3: Confirmación concesión de permisos

Confirmamos la acción de 
asignar todos los permisos



Asignación de Permisos
Paso #4: Aceptar proceso

Recibimos la alerta de todos 
los permisos concedidos



Asignación de Permisos
Paso #5: Visualización de permisos

Podemos visualizar los 
permisos concedidos



Clonación de 
Permisos



Copia de Permisos
Paso #1: Seleccionar el usuario

Seleccionamos el usuario al 
que le concederemos los 

permisos



Copia de Permisos
Paso #2: Seleccionar el usuario de origen

Seleccionamos el usuario 
desde el cual transferiremos 

los permisos



Copia de Permisos
Paso #3: Fijamos los permisos de origen a transferir

Seleccionamos el botón de 
fijar los permisos del 

usuario base



Copia de Permisos
Paso #4: Selección del usuario de destino

Seleccionamos el usuario de destino al 
cual le copiamos los permisos del 

usuario base



Copia de Permisos
Paso #5: Transferencia de permisos al guardar

Presionamos el botón de guardar para 
fijar los cambios

Aceptamos el aviso

1

2



Copia de Permisos

Notamos los permisos 
transferido desde el usuario 

base

Paso #6: Verificación de permisos concedidos



Asignación 
Individual de 

Permisos



Asignación de Permisos Individuales
Paso #1: Seleccionar el usuario

Seleccionamos el usuario al 
que le concederemos los 

permisos



Asignación Individual

Seleccionamos la pantalla 
sobre la que daremos el 

acceso

Paso #2: Seleccionamos la pantalla



Asignación Individual

Seleccionamos el tipo de 
acceso a conceder

Paso #3: Seleccionar el tipo de permiso



Asignación Individual
Paso #4: Asignación del Permiso

Asignamos el permiso 
seleccionado



Asignación Individual

Se asigna el permiso y 
podemos comprobarlo en la 
lista de pantallas asignadas

Paso #5: Verificación del permiso concedido



Revocación de 
Permisos



Revocación de Permisos

Seleccionamos el (los) 
permisos a revocar y 

presionamos el botón 
eliminar

Paso #1: Seleccionar el usuario y/o pantalla, el permiso a revocar



Revocación de Permisos

Podemos por igual eliminar un 
grupo de permisos concedidos 

presionando el botón de 
“Eliminar todos los permisos”

Paso #2: Revocación



Revocación de Permisos

Con este aviso decidimos si 
eliminamos o no todos los 

permisos

Paso #3: Seleccionar el usuario



Revocación de Permisos

Aceptamos la alerta con los 
cambios aplicados

Paso #4: Aceptación Cambios



Revocación de Permisos

Verificamos que no quedan 
ninguno de los permisos 
previamente asignados

Paso #7Verificación de cambios



Importación de 
Usuarios y 
Permisos



Importación Plantilla Usuarios y Permisos

Para importar usuarios 
seleccionamos el archivo con la 
plantilla haciendo click en este 

botón



Importación Plantilla Usuarios y Permisos

Seleccionamos el archivo para 
importar los usuario y 

cargamos dando un click en el 
botón abrir



Importación Plantilla Usuarios y Permisos

Se ha completado el proceso de 
importación de registros al 

usuario. Presionamos el botón 
aceptar



Exportación de 
Perfil Actual



Para exportar el perfil del 
usuario actual a una plantilla 
Excel hacemos click en este 

botón

Exportación del Perfil Actual



Colocamos un nombre para 
generar el perfil del usuario 

actual… Luego damos click al 
botón guardar

Exportación del Perfil Actual



Damos click en aceptar y en la 
ruta elegida encontraremos 

archivo indicado

Exportación del Perfil Actual



El archivo generado con los 
permisos del usuario actual 

exportado

Exportación del Perfil Actual



Tercera Parte



Parámetros De 
Seguridad



Para acceder al módulo de 
parámetros de Seguridad 

accedemos vía menú 
administración, Seguridad, 

Parámetros Seguridad

Parámetros de Seguridad

Aquí definiremos los criterios de 
longitud del código de usuario y 

contraseña mínima y máxima, mas 
otros criterios de validación para 

fortalecer la seguridad

Recordamos guardar 
siempre los cambios 

luego de crear o 
modificar los registros



Parámetros de Seguridad

Aquí verificamos las políticas de 
contraseñas ya aplicadas



Parámetros De 
Logs



Para acceder al módulo de 
parámetros de Logs damos click

en ésta opción del menú

Parámetros de Logs

Aquí vemos los parámetros aplicados 
para la bitácora de transacciones 

seleccionando de estas opciones y por 
entidad

Recordamos guardar siempre los 
cambios luego de crear o 

modificar los registros

Esta configuración se hace 
para activar la bitácora de 

cambios sobre campos 
específicos en el sistema



Reportes de Logs



Para acceder al módulo de 
reportes de logs damos click en 

ésta opción del menú

Reportes de Logs

Este filtro del reporte nos 
permite seleccionar el usuario y 

las fechas de parámetro para 
consultar



Para acceder al módulo de 
reportes de logs damos click en 

ésta opción del menú

Reportes de Logs

Este filtro del reporte nos permite 
seleccionar el usuario y las fechas de 

parámetro para consultar. El 
reporte puede generarse por 
usuarios, tipos de eventos y 

módulos

Imprimimos el reporte de 
Logs



Reportes de Logs

Aquí visualizamos el reporte de 
Logs con la bitácora de cambios 

realizados por el usuario



Importante!

Al seleccionar una compañía 
podemos verificar los días de 

caducidad que tiene disponible 
una clave de usuario

Aquí definimos por igual las 
auto aprobaciones y la 

activación de supervisión global 
intra-compañías
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