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#1. Infraestructura recomendada SPN Software
a) RECOMENDACIONES:

1. Serecomienda tener al menos 2 ambientes separados:

a. Ambiente de Produccidn
b. Ambiente de QA

Se sugiere que el ambiente de produccién tenga 3 servidores distintos:
a. Servidor de Base de Datos
b. Servidor de Aplicaciones Cliente/Servidor
c. Servidor de Aplicaciones Web y Mobile

Para el ambiente de QA se recomienda un servidor que, aunque puedan tener menos prestaciones que
los servidore de produccién, tengan misma versién y configuracién de sistema operativo y base de datos.

Los servidores pueden ser On-Premises o Cloud. En caso de que el servidor de aplicaciones
Cliente/Servidor (SPN CORE) sea Cloud entonces los usuarios pueden acceder via RemoteDesktop, Virtual
Desktop, Citrix, Parallels o cualquier otra herramienta de acceso remoto.

b) REQUERIMIENTOS TECNICOS:
1. Ambiente de Produccion

a. Servidor de Base de Datos (On-Premise o Cloud)
i. SO: Windows Server 2019 0 2022
Al momento de formatear los discos a utilizar en un servidor de base de datos tomar en
cuenta que el tamafio de unidad de asignacién predeterminado es 4k, pero debido a la forma
en que funciona la E/S de SQL Server, lo mejor es un tamafio de bloque mayor. Se
recomienda que sea de 64k como mejor préctica inicial.

ii. RAM: Minimo 64Gb, recomendado 80Gb

iii. Discos: Se recomienda tener 5 discos separados:
e SO: de 80Gb
e Data: de 500Gb
e TempDb: de 80Gb
e Log: de 200Gb
e Backup: 200Gb

iv. BD: SQL Server Standard o Enterprise 2019 o0 2022 con FILESTREAM habilitado
v. Recomendacion: Destinar de 75% a 80% de la memoria RAM al SQL Server

b. Servidor de Aplicaciones Cliente/Servidor
i. SO: Windows Server 2019 o0 2022

ii. RAM:
e Sies On-Premise: Minimo 16Gb, recomendado 32Gb
e Sjes Cloud: Minimo 48Gb, recomendado 64Gb
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iii. Discos: Se recomienda tener al menos 2 discos separados:
e Sies On-Premise: SO 80Gb, SPN CORE 40Gb
e Sies Cloud: SO 320Gb, SPN CORE 40Gb

iv. Si es Cloud:
e Office para servidores para las importaciones y exportaciones desde y hacia Excel y para
las exportaciones a Word
¢ Licencias de acceso remoto para cada usuario o sesion simultanea

Servidor de Aplicaciones Web y Mobile
i. SO: Windows Server 2019 o 2022

ii. RAM: Minimo 32Gb, recomendado 64Gb
iii. Discos: Se recomienda tener al menos 2 discos separados:

e SO: de 80Gb
e SPN Web y Mobile: de 320Gb

Servidor de Correo (Empresas con mas de 1,000 empleados)
i. SO: Windows Server 2019 o0 2022

ii. RAM: Minimo 16Gb, recomendado 24Gb
iii. Discos: Se recomienda tener al menos 2 discos separados:

e SO:de 80Gb
e Servicio de correo: de 320Gb

2. Ambiente de QA
Para el ambiente de QA se recomienda un servidor que tengan misma versidn y configuracién de sistema
operativo y base de datos. No es necesario que tenga las mismas prestaciones.

SO: Windows Server 2019 o 2022

Al momento de formatear el disco a utilizar para la base de datos tomar en cuenta que el tamafio
de unidad de asignacion predeterminado es 4k, pero debido a la forma en que funciona la E/S
de SQL Server, lo mejor es un tamafio de bloque mayor. Se recomienda que sea de 64k como
mejor practica inicial.

RAM: Minimo 16Gb, recomendado 32Gb
Discos: Se recomienda tener 3 discos separados:
i. SO:de 80Gb

ii. BD: de 100Gb

iii. Aplicaciones: de 80Gb

BD: SQL Server Standard o Enterprise 2019 o superior con FILESTREAM habilitado

Septiembre 2023
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e. Recomendacién: Destinar el 60% de la memoria RAM al SQL Server

3. Requerimientos exclusivos para las aplicaciones Web y Mobile
Requerimientos técnicos necesarios para instalar y publicar el APP Mobile y las plataformas WEB de SPN
(Autoservicio y Solicitud de Empleo UX).

a. Configurar IP Publica en el servidor donde se realizara la publicacion de las plataformas WEB y
Mobile de SPN.

b. Aperturar puerto de Red en el firewall del servidor (Puerto 443 u otro puerto de preferencia).
c. Configurar una direccién de Domino/Sub-Dominio a la IP publica.

d. Adquirir certificado SSL (En formato ".PFX" y facilitar la contrasefia de este).

#2. Consideraciones de Instalacion SPN:
a) SPN Core
Para los dos escenarios:

1. On-premise:
Requerimientos minimos:

1. Servidor
a. Ver “Infraestructura recomendada SPN Software’

2. Estaciones
a. Windows 7 o superior
b. RAM al menos 4Gb
c. Espacio disponible en disco 10Gb

)

Lo que se realiza en el proceso de instalacion:
1. EI MS SQL Server, si no se ha instalado previamente. Si estd instalado revisamos que cumpla
con lo siguiente:

a. Lenguaje: Inglés de Estados Unidos
b. Collation: Latinl_General_CI_Al
c. FileStream: Habilitado full access

2. Restauramos backup de base de datos SQL con la data cargada

3. Instalamos la aplicacion en la PC de cada usuario

2. Cloud
Requerimientos minimos:

1. Servidor
a. Ver “Infraestructura recomendada SPN Software”

2. Estaciones
a. Windows 7 o superior
b. RAM al menos 4Gb
c. Espacio disponible en disco 10Gb
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d. RemoteDesktop, Virtual Desktop, Citrix, Parallels o cualquier otra herramienta de
acceso remoto.

Lo que se realiza en el proceso de instalacion:
1. EI MS SQL Server, si no se ha instalado ya. Si esta instalado revisamos que cumpla con lo
siguiente:

a. Lenguaje: Inglés de Estados Unidos
b. Collation: Latin1l_General_CI_Al
c. FileStream: Habilitado full access

2. Restauramos backup de base de datos SQL con la data cargada

3. Instalamos la aplicacidn en el servidor y habilitamos cada sesién de usuario

b) Autoservicio

Requerimientos minimos:
1. Espacio disponible en disco 8Gb
2. IS habilitado
3. Microsoft Framework 4.7

Lo que se realiza en el proceso de instalacion:
1. Instalar componente redistribuible de Crystal Report .NET
2. Instalar Ajax 1.0
3. Asegurarse de que el usuario IIS_USER tenga acceso a la carpeta en que se coloca la aplicacidn
4. Publicar la aplicacion

c) FileStream

1. Espacio disponible en disco para las imagenes y documentos
2. Usuario con privilegios de administrador para habilitarlo

d) Capacitacion Ampliada

Requerimientos minimos:
1. Espacio disponible en disco 8Gb
2. IS habilitado
3. Microsoft Framework 4.0

Lo que se realiza en el proceso de instalacion:
1. Instalar componente redistribuible de Crystal Report .NET
Instalar Ajax 1.0
Asegurarse de que el usuario IIS_USER tenga acceso a la carpeta en que se coloca la aplicacién
Ejecutar script para crear objetos de base de datos especificos de este mddulo
Publicar la aplicacidn

ukwnN
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e) App Mobile

Requerimientos minimos:
1. IS habilitado
2. Microsoft Framework 4.7
3. Acceso al servidor SQL
4. Puerto publicado hacia afuera

Lo que se realiza en el proceso de instalacion:
1. Crear base de datos de la APP
Configurar la compafiia desde el SPN Core
Publicar webservice de la APP
Instalar en un dispositivo Android la APP para las pruebas
Instalar en un iOS la APP para las pruebas

ik wnN

Esquema técnico de la APP:
L]
[ ]
AV e
| Inserta data volantes BD
SP N o

Consulta
SPN Mobile

BD Host
Link WS

f) Organigrama

Lo que se realiza en el proceso de instalacion:
1. Configurar un archivo XML que se copia con la instalacion del SPN Core
2. Colocar en el directorio del SPN Core el ejecutable del organigrama
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#3. Estructura de archivos del SPN:
Se crea una carpeta en el disco del servidor con el nombre de “SPN”. Dentro de la carpeta “SPN” se deben
crear las siguientes carpetas:

a) APP: en esta es donde se copiaran los ejecutables, el Settings.ini y la carpeta de los iconos.
b) REPORTES: en esta carpeta se copiaran todos los reportes que se utilizan en el SPN.

i. CLIENTE: Tiene una subcarpeta llamada Cliente donde se colocan los reportes o documentos que
regularmente se deben personalizar para el cliente.

1. <NOMBRE DEL CLIENTE> Se colocan alli los reportes personalizados ya para ese cliente. Esto
se hace para cuando se actualice la aplicacion se tomen estos reportes y se coloquen de nuevo
en la carpeta REPORTES en caso de que se haya actualizado con uno genérico para todos los
clientes.

c) TMP: esta carpeta es la que utilizara el sistema para crear los archivos temporales necesarios para su
correcto funcionamiento. Ademas de esta carpeta en el servidor es recomendable crear una carpeta
temporal en cada equipo que utilice el sistema SPN. La ruta debe ser C:\SPN\TMP.

d) PLANTILLAS: en esta carpeta estaran ubicadas las plantillas de importacion de datos, que se utilizan
en el sistema: Importacion de ingresos, de horas, de descuentos, de saldos a favor, de aumento de
salario en bloque, etc.

e) INSTALABLES: en esta carpeta estan ubicados los archivos de instalacién del SPN.

f) ACTUALIZACIONES: esta carpeta sera utilizada para guardar las actualizaciones que se estaran
realizando periédicamente.

g) BACKUPS: en esta carpeta se guardaran los backups de la base de datos del sistema SPN.

APP

wores | [LGENEN]

T™P

PLAMTILLAS

INSTALABLES

ACTUALIZACIONES

BACKUFS
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#4. Politica de Password que utilizamos

Las politicas de Password para el SPN Core las define el cliente mediante la siguiente pantalla donde se ve un
ejemplo y la ayuda para usarla:

-

2;! Parametros de Seguridad @

Guardar | @) Polticas de Contrasefia ﬂ Einalizar

Creacidn [0 USUARIO
Longitud minima | 4 Iil Longitud méaxima | 10 Iil

Creacidn Contrazefia

|L|:|ngituu:| minima | EI Longitud méaxima | 15 E‘
Exigenciaz de su conformacian
W Letras Mapdsculas [+ Caracteres Especiales
W Letraz Mindsculas [ Mo contenido en 1D USUARID!
W Moimeros [ Mo contenido en el nombre del usuario

[ Mo contenida en la contrazefia anterior

2,‘:! Parametros de Seguridad @

Guardar | g} Poliicas de Contrasefia ﬂ Finalizar

La longitud minima debe ser un valor que va desde 1 hasta 20
La longitud maxima debe ser un valor que va desde la longitud minima hasta 20

Debe contener al menos un caractér espedial de los que a continuadian se presentan:
el @ESYAET) =+ <=\,

Debe contener al menos una letra maydscula de las que a continuadion se presentan:
QWERTYUIOPASDFGHIELZXCVENMMAOLUIE

Debe contener al menos una letra mindscula de las que a continuacdion se presentan:
gwertyuiopasdfghjklzxcvbnmiaddie

Debe contener al menos un ndmero.
Mo puede tener porciones de 3 o mas caracteres contenido en el UserID
Mo puede tener porciones de 4 o mas caracteres contenido en el nombre v apelido del usuario
Mo puede tener porciones de & o mas caracteres contenido en el password anterior

La longitud minima del UserID debe ser un valor que va desde 1 hasta 30

La longitud méxima del UserID debe ser un valor que va desde la longitud minima hasta 30
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#5. Métodos de encriptacion
Se aplica un algoritmo de encriptacidn combinado donde se toma en cuenta el ID de Usuario y la Contrasefia
dada por el usuario. Este método de encriptacién se asegura de que aun dos 0 mas usuarios tengan la misma
contrasefia el valor encriptado sea distinto.

e Para encriptar el Password de los Usuarios de SPN y a nivel de base de datos se utiliza un algoritmo
HASH particular.

e Para encriptar el Password de los Usuarios de Autoservicio y a nivel de base se utiliza un algoritmo
HASH particular.

e Para la conexion de SPN Personal y Némina a SQL Server (Password) se utiliza se utiliza un cédigo
particular denominado Cédigo WhiteKnight. Ese cédigo esta dentro del programa fuente.

e Parala conexion de SPN Autoservicio a SQL Server (Password) se utiliza el método MD5.

#6. Politicas de Backup sugeridas
Es de vital importancia que dentro de su plan de Respaldos o Backups se tengan las bases de datos de la
plataforma SPN vy los objetos de programas.

1. BACKUP A BASE DE DATOS:

Las bases de datos son:
. SPN
II.  SPN_BI
1. SPN_MOBILE

Se recomienda que sean backups individuales. El nombre sugerido para cada backup es: Nombre de base
de datos + fecha + hora. Los backups de la base de datos deben realizarse diariamente.

2. BACKUP A OBJETOS DEL SISTEMA:

Los objetos de programas se encuentran en las siguientes carpetas:
I APP

1. REPORTES
[l. AUTOSERVICIO
V. APP MOBILE

Las carpetas a y b estan dentro del directorio “SPN”. Las carpetas c y d estan en el directorio de
publicaciones IIS. Los backups de esas carpetas se recomienda hacerlos diariamente.

3. SUGERENCIA GENERAL:

l. La sugerencia es tener un backup en el servidor y otro fuera del servidor, preferiblemente en una
localidad remota o en la nube.
Il.  Se recomienda que se realicen pruebas de recuperacion de dichos backups como parte de su
plan de Respaldos o Backups.
Il. La retencidon de los backups es politica del cliente.
V. La responsabilidad de realizar los backups, y de que estén disponibles ante cualquier necesidad
de recuperacion, es del cliente.
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#7. Planes Continuidad de Operacion
1. Copiar backup de base de datos diario a la nube

2. Mantener una PC de backup con todo el ambiente instalado y ante cualquier desastre solo se tenga que
restaurar backup mas reciente.
a. MSSQL Server d. Capacitacion

b. SPN Core e. WebService APP
c. Autoservicio

3. Asegurarse de actualizar las versiones de los programas siempre que se actualicen en el ambiente de
produccidn

4. Mantener disco virtual en la nube de la PC de backup del ambiente de trabajo completo en caso de que
colapse esa PC también

5. Tener una persona entrenada en el uso del sistema SPN que no esté en las mismas instalaciones fisicas que
el resto del personal

#8. SQL Injections (prevencion)
Prevenimos el “SQL Injection” mediante las siguientes acciones:
1. Utilizando pardmetros en todas las consultas
2. Utilizando en la medida de lo posible controles de seleccidn en vez de cajas de texto

3. Donde es obligatorio utilizar cajas de texto: Validando y controlando la introduccion de caracteres,
evitando con esto los caracteres especiales. Esto lo hacemos en:
a. Formulario de autenticacién de usuarios
b. Formulario de busquedas
¢. Entodos los formularios donde existan cajas de texto

#9. Configuracion de MS SQL Server

a) Standard

e Lenguaje: Inglés de Estados Unidos

e (Collation: Latinl_General_CI_Al

e FileStream: Habilitado full acces

e Recovery model: Simple

e Tamafno minimo de la base de datos “master”: Rows Data 64Mb, Log 2Mb

e Tamafo minimo de la base de datos “msdb”: Rows Data 16Mb, Log 2Mb

e Tamano minimo de la base de datos “tempdb”: Rows Data 256Mb, Log 10Mb

e Tamano minimo de la base de datos “SPN”: Rows Data 256Mb, Log 10Mb

e SQL_Agent: Habilitado para JOBs de backup y ETLs de Dashboard

e Memoria RAM asignada a SQL. Se recomienda asignar memoria RAM a MS SQL Server para que
este motor de BD no use la memoria de forma indiscriminada y afecte otras aplicaciones
incluyendo Sistema Operativo:
o Sila base de datos estara aparte de la aplicacién se recomienda asignar del 75% al 80% de la

memoria

Septiembre 2023 F-SPN-007 Pagina 10 de 19



PLATAFORMA SPN - GESTION DEL TALENTO Y NOMINAS

Documento Técnico
@Septiembre 2023

o Silaaplicaciéon estara en el mismo servidor que la base de datos y el acceso sera
cliente/servidor se recomienda asignar del 75% al 80% de la memoria

o Sila aplicacién estara en el mismo servidor que la base de datos y el acceso serd
remoteDesktop o Citrix se recomienda asignar un 60%

b) Express
e Lenguaje: Inglés de Estados Unidos
e Collation: Latin1l_General_CI_Al
e FileStream: Habilitado full acces

e Recovery model: Simple

e Tamafo minimo de la base de datos “master”: Rows Data 64Mb, Log 2Mb

e Tamafo minimo de la base de datos “msdb”: Rows Data 16Mb, Log 2Mb

e Tamano minimo de la base de datos “tempdb”: Rows Data 256Mb, Log 10Mb
e Tamafo minimo de la base de datos “SPN”: Rows Data 256Mb, Log 10Mb

Memoria RAM asignada a SQL: La versién Express sélo usa un maximo de 2GB

c) Parametros que no deben quedar como viene por defecto en SQL Server
1. Memoria: Por defecto viene con toda la memoria disponible. Debe asignarse del 50% al 75%
dependiendo de si cohabita con otras aplicaciones.

2. Cost threshold for Parallelism: Por defecto viene con valor 0, pero se recomienda ponerlo en 100.

3. Max degree of parallelism: Para configurar esta opcion se recomienda utilizar el dbatools porque
nos va a indicar cual es el valor ideal para la instancia seleccionada.

4. Optimze for an hoc workloads: Por defecto viene apagado y se recomienda encenderlo. Esta
propiedad ayuda a optimizar los querys que no son procedimientos almacenados.

5. TempDB: En la tempdb se recomienda tener un archivo rows data por cada core (hasta un maximo
de 8) que tenga la instancia, estos archivos deben tener todos el mismo tamario.

d) Parametros que se recomienda dejar por defecto en SQL Server
e Default index fill factor: Por defecto viene con valor 0, los valores ideales con 0 0 100, aunque se
recomienda dejarlo en 0.
e Compress backup: Esta opcién por defecto viene desactivada porque consume mas recursos del
servidor. Conviene dejarla desactivada y comprimir los backup al momento luego de haberlos
generado.
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#10. UserID y Password de SPN en DB MS SQL Server
El User ID “sa”, usuario administrador de SQ: Server, lo necesitamos inicialmente para crear el usuario de
SPN, luego de eso ya no es utilizado ni por nosotros ni por el sistema.

Se crea un usuario en el SQL con privilegios de Owner de la base de datos SPN.

Por defecto el Userld es “spn”. Se coloca un Password por defecto que se le proporciona la cliente en el
momento de la instalacion, si el cliente desea cambiarla mas adelante puede hacerlo.

En el archivo de configuracidn “Settings.ini” el password se coloca encriptado.

En el archivo de configuracién de Autoservicio y AP Mobile “Web.config” el password se coloca encriptado.

#11. Automatizacién de procesos en DB MS SQL Server

1. Rutinasy procesos ETL para data histdrica, dashboard y notificaciones
SPN realiza actualizaciones diversas diaria y mensualmente en procesos automaticos que se ejecutan en
horas de la madrugada en comun acuerdo con el cliente.

Para su ejecucidon automatica se programan JOBs de SQL server o tareas de Windows. Si la version de SQL
Server es Estandar o Empresarial entonces se crea un JOB, en caso de que sea un SQL Server Express entonces
se crea una tarea de Windows. Dicha cuenta no debe ser utilizada por nadie mds y no debe cambidrsele la
contrasefia o tener politicas de seguridad de vencimiento de contrasefia que obliguen a cambiarla.

El contenido de los ETLs es el siguiente:
e ETL_BI: ETL Bl diario para actualizar cubos multidimensionales y dashboard
e ETL Historico Empleados: ETL Bl mensual. Este se corre el ultimo dia de cada mes.
e ETL Diario: ETL SPN diario para graficos en médulo de Personal
e ETL_Mensual: ETL SPN mensual para graficos en mddulo de Personal
e Email diario de felicitaciones por cumpleafos
e Email diario de felicitaciones por aniversario en la empresa
e Email diario de notificacidon de vencimiento de contratos temporales
e Email diario de notificacidn de licencias de conducir préximas a vencer
e Entre otras notificaciones que se van sumando

Se tienen dos esquemas distintos de ETL BI:

a) ETL Bl resumido, el cual crea las tablas para cubos de: Empleados, Acciones de Personal, Néminas y
Evaluaciones.

b) ETL Bl detallado, el cual envia las tablas necesarias para obtener métricas sobre: Accidentes, Acciones
de Personal, Aportes TSS, Ausentismos, Cursos Tomados, Disciplinas Correctivas, Empleados,
Evaluaciones Médicas, Graduaciones Internas, Horas Pagadas, Nominas, Premiaciones, Prestaciones
Laborales, Requerimientos de Personal y Vacaciones Disfrute.
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2. Creacidn de los procesos

Si la edicién del SQL Server es Express entonces las tareas se crean en Windows, de lo contrario se crean en
el mismo SQL Server mediante el servicio “SQL Server Agent”

. s s “ ”.
a) Opciodn para crear las tareas de SQL Server utilizando “SQL Server Agent”:
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b) Las tareas de Windows se crean con la herramienta “Programador de Tareas”:
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#12. Accesos Remotos
1. Ejecucion del sistema SPN
Recomendamos que si el sistema se ejecuta remotamente se tenga en la misma red LAN tanto la base de
datos como la aplicacidon y se ejecute dicha aplicacién en modo “Terminal” ya sea utilizando algin entorno
como Citrix, utilizando el Remote Desktop de Microsoft o cualquier otra herramienta de conexion remota.

2. Soporte nuestro al sistema SPN
a. Requerimos acceso remoto a servidores para instalacidn y soporte al sistema. Recomendable que
este sea mediante una VPN para conectarnos via Microsoft Remote Desktop

b. Requerimos acceso remoto a la PC de los usuarios de forma atendida via Any Desk para soporte a
usuarios.

#13. Compatibilidad con Office
El sistema tiene opciones donde debe importarse desde hojas de Excel como son los ingresos masivos o las
horas trabajadas, también se tienen opciones de exportacion de la ndmina, los empleados, etc. a Excel. Se
tienen opciones de exportaciones de cartas a Word. Se tiene la funcionalidad de envio de notificaciones y
volantes via email utilizando el Outlook.

Tanto para importar, exportar y envio de notificaciones se necesitan las librerias de Office. Esto en los
escenarios donde se ejecuta en la PC de cada usuario generalmente se tiene instalado, pero cuando el cliente
va a utilizar el esquema de ejecutar el sistema en un servidor entonces se necesita que el Office esté instalado
en dicho servidor.

Puede ser cualquier versién superior a Office 2007.

Importante aclarar que deber se la version desktop de Office, la versién que se instala en la PC y que no es
por suscripcién.
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#14. Consulta Volantes de Pago:
SPN permite que los colaboradores consulten su volante de pago por varias vias:

e Volante impreso

e Volante remitido por email

e Volante consultado via el Autoservicio
e Volante consultado via el APP

Los volantes por email se envian mediante el Autoservicio.

#15. Notificaciones Via Email para Acciones de Personal y afines:

En el SPN Core existen varios procesos que emiten notificaciones via email utilizando uno de estos 3 métodos
o sistemas de correo electrénico:
e Microsoft Outlook

e Lotus Note

e Centralizado con componente .NET (recomendado)

Para enviar las notificaciones, si no utiliza el método centralizado, el SPN utiliza el correo configurado en el
equipo donde se estd ejecutando.

Procesos que envian notificaciones:
a) Registro de acciones de personal

b) Aprobacidn o rechazo de acciones de personal

c) Registro de requerimiento de personal

d) Aprobacién o rechazo de requerimiento de personal
e) Aprobacién de ausentismos y vacaciones

f) Registro de aumento masivo de salario

g) Aprobacién de Solicitudes Varias
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#16. Integracion con sistemas T&A:

Cuando el cliente tiene sistema de T&A ya sea para el control de asistencia, control de acceso o pago de horas
trabajadas, les ofrecemos un conjunto de vistas (views) en SQL para que tenga disponible la informacién de
los empleados eliminado la digitacidén doble.

La informacidn que se les ofrece es la siguiente:
a) Empleados
b) Departamentos
c) Facilidades o sucursales
d) Posiciones
e) Tipos de empleados
f)  Turnos
g) Ausentismos (Licencias, Permisos y Ausencias)
h) Motivos de ausentismos

En caso de que la integracion incluya el pago de horas trabajadas entonces el proveedor debe generar un
archivo Excel con la informacion siguiente:

a) Codigo del empleado

b) Fecha de registro o ponche

c) Cantidad de horas normales

d) Cantidad de horas extras 35%

e) Cantidad de horas feriadas 100%

Debe ser un archivo donde cada campo es una columna. Por cada tipo de hora adicional a las mencionadas
arriba debe agregarse una columna.

Existe una forma de enviar las horas para el pago directamente a SPN sin necesidad de archivos. Se tiene
documentacion que se comparte con los proveedores de T&A para estos fines.

Se tiene compatibilidad con los proveedores siguientes:
e ABC Software

e Kronos
e ID Corp
e SBH

e Sedecorp

#17. Integracion con ERP para asientos contables:
En el periodo de implantacion se realiza un levantamiento de |la forma de contabilizar y generar las entradas
de diario para realizar la adecuacidn a la interfaz contable que se tiene con el ERP.

Se tiene compatibilidad con: MS Dynamics, SAP R3, SAP BI, Oracle Netsuite, Softland, entre otros.
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#18. Integracion con ERP HHRR:
Se evalua si se requiere integrar con algin ERP de HHRR corporativo como: SAP Success Factor, Workday,
entre otros. Generalmente se realiza integracidén desde estos ERP hacia SPN. El trabajo de desarrollo para la
integracién recae principalmente en el proveedor del ERP HHRR.

Se tiene compatibilidad con: SAP Sucess Factor y Workday.

#19. Opciones personalizadas de los clientes “Parametros ADD-INs”:
En el sistema se tiene una opcién para crear acceso a programas externos que pueden ser una herramienta
como la calculadora o el Excel como también puede ser un programa del cliente conteniendo reportes
personalizados.

Administracion
En la pantalla siguiente:
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Septiembre 2023 F-SPN-007 Pagina 15 de 19



PLATAFORMA SPN - GESTION DEL TALENTO Y NOMINAS

Documento Técnico
@Septiembre 2023

#20. Documentos que los clientes piden se les personalice:
Existen algunos documentos o cartas que emite el sistema que generalmente ameritan ser personalizados
para cada cliente, estos documentos son:
a) Cartas de salida
b) Cartas de certificacion de ingresos
c) Cartas de disciplina correctiva
d) Contratos
e) Carta al banco de solicitud de emision de cuenta
f) Carta de transferencia al banco

En el proceso de instalacidn del sistema son colocados en un subdirectorio, apartado de los demas reportes
y documentos, en la siguiente ruta: “...\SPN\REPORTES\CLIENTE\”.

Estos documentos son entregados impresos al cliente durante el periodo de implantacién para que modifique
el texto segln sus necesidades. Una vez devueltos con las modificaciones, son entregados a un consultor
para su posterior adecuacion e implementacion.

#21. Emails notificando a otros departamentos dentro de la organizacion:
Con cierta regularidad, dependiendo del tipo de novedad, es necesario que el departamento de Gestidn
Humana notifique al departamento de Tl o al departamento de Seguridad de la empresa para informar sobre
una entrada o salida de personal y sobre el procedimiento a seguir dependiendo de la novedad.

En el SPN se cuenta con una opcién que automatiza estas notificaciones dependiendo del tipo de novedad o
accion de personal, se llama “Notificacidon Aprobacion Acciones”, donde se captura el usuario destino, el tipo
de accidn o novedad y el procedimiento a seguir con este tipo de accion.

Al autorizarse una accion de personal se envia automaticamente un correo a los usuarios configurados y en
el cuerpo del correo va descrito el procedimiento que se capturé en la configuracién.

Con esta opcion T, por ejemplo, quita los accesos al empleado que sale o le crea las credenciales de acceso
a sistemas al empleado que entra. El departamento de seguridad, por ejemplo, entrega los cascos de
seguridad para entrar a la planta, etc.

o — [dy Motificaciones a Terceros E = @

Opciones

D% = @
ﬁ LConsulta ﬁ Beagistio l
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Registrar Check Out |T\p0 AcTion |
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#22. Archivo de configuracion de SPN “Settings.ini”:

a) Parametros de Conexion:

Seccion [SQL Server]:

Data Source: se especifica el nombre del servidor SQL al que se conectara la aplicacién.
Initial Catalog: se especifica el nombre de la base de datos a la cual se conectara la aplicacion.
Usuario: se especifica el usuario SQL con el que se conectard la aplicacion a base de datos.

Password: contrasefia (encriptada) para la aplicacidon conectarse a base de datos.

Seccion [Oracle]

OdbcName: Nombre del ODBC creado para acceder a una base de datos Oracle que generalmente es
usada para alguna interfaz.

Username: se especifica el usuario utilizado para conexién a la base de datos de Oracle.
Password: se especifica la contrasena utilizada para conexion a la base de datos de Oracle.

DB: se especifica el nombre de la base de datos Oracle.

b) Parametros de Archivos:

Seccion [Localizacion de Archivos]

Reportes: se especifica la ruta de los reportes que utiliza la aplicacion.

Temporal: se especifica la ruta de la carpeta temporal que utilizara la aplicacién. La ruta por defecto es:
“C:\SPN\TMP\”.

Organigrama: se especifica la ubicacion del ejecutable que muestra el organigrama de la compaiiia.

Seccion [Planilla Bancaria]

gSiBancoRNC: especifica un “1” si se debe incluir el RNC en el archivo del banco y un “0” si no se incluye.

TipoArchivo: se especifica si incluye el encabezado en los archivos de algunos bancos, “1” lo incluye y “0”
no lo incluye

c¢) Parametros de Envio de Email:

Seccion [Mail]

DefaultMail: Si el manejador de Correo Electrdnico que utiliza es Microsoft Outlook debe colocar un “1”,
si se trata de Lotus Notes un “2”, en caso de ser Ninguno de ambos, colocar un “0”.

MailFrom: La direccién de correo electrénico desde la que se envia el volante. Puede ser una direccion
ficticia, si el servidor de SMTP lo permite. También puede ponerse un alias delante de la direccién, de
forma que este alias aparezca en lugar de la direccién al llegar a su destinatario, en la forma: “Recursos
Humanos” <afranco@gi.com.do>. Obligatorio.

RequerirAutenticacion: “Verdadero” si el servidor SMTP requiere o permite autenticacion previa via POP.
“Falso” en caso contrario. Obligatorio.

POPServer: Nombre o direccidn IP del Servidor POP de autenticacidn. Obligatorio si se especifical,2 0 3
en TipoAutenticacion.

SMTPServer: Nombre o direccién IP del Servidor SMTP usado para el envio de los correos. Obligatorio.

UserName: Nombre de usuario usado para autenticar el usuario. Obligatorio si se especifica 1,2 0 3 en
TipoAutenticacion.
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Password: Contrasefia usada para autenticar el usuario. Obligatorio si se especifica 1, 2 o 3 en
TipoAutenticacion.

TipoAutenticacion: Tipo de autenticacién requerida por el servidor SMTP:
e 0=Ninguna.
e 1 =POP: El servidor autentica usando un servidor POP3.
e 2 =Login: El servidor autentica usando el servidor SMTP.
e 3 =Plain: El servidor se encarga de validar el user name y el password contra una lista de
contrasefas.

d) Otros Parametros:
Seccion [Opciones]

NominaPersonalizada: especifica “S” o “N” si muestra o no la opcion “Reporte de Némina Personalizado”
en el menu de validacién de las pantallas de procesos y consultas de ndminas

TipoGeneracion: se especifica “0” para crear tantos archivos de transferencia bancaria como bancos
hayan involucrados., y se especifica “1” para que todos los bancos se generen en un mismo archivo ACH.

TipoNominaDefault: este es el parametro que determina los valores en las listas de las periodicidades. Si
se especifica “0” o0 “2” entonces se trata de quincenas, si es “1” entonces es mensual, si es “3” se trata de
bisemanas y si se especifica “4” entonces se trata de semanas.

ITopeSalarial: se especifica un “1” cuando se considera un tope de 5 salarios minimos para la regalia en la
generacion de las cartas de certificacidn de ingresos.

CodigoEmpleadoNolncremental: si se especifica “1” entonces el cddigo de empleado que guarda no es
incremental, sino que toma el que le hayan digitado en el campo “Cédigo Auxiliar” al crear el empleado.

NoValidarCedula: si se especifica un “1” entonces permite que hayan mas de un cédigo de empleado con
la misma cédula. Esto lo requieren asi algunos clientes que desean tener un empleado en varias companias
y debe ser un cédigo por compaiiia.
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#23. Solicitud de Trabajo — portal Organizacién:
SPN cuenta con una aplicacién para registrar las Solicitudes de Empleo desde el portal de los clientes. El esquema
de implantacién consiste en instalar la aplicacién y las tablas necesarias para operar en un ambiente diferente al
ambiente SPN o en el mismo ambiente. Esto lo decide el cliente.

a) Esquema de operacion en el mismo servidor SPN: Si se utiliza este esquema las solicitudes caen
directamente en la base de datos de SPN.

b) Esquema de operacidn en otro servidor distinto a SPN: Si se utiliza este esquema las solicitudes se registran
en el otro servidor y mediante una opcidn de consulta/filtros/sincronizacion se llevan a la base de datos de
SPN en produccion.
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