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1. Objetivo

e Describir los requerimientos de la infraestructura
sugerida para implementar la plataforma SPN, |a
cual integra componentes cliente/servidor,
componentes web y componentes mobile.

e Recomendar los distintos ambientes para Ia
ejecucion de SPN Software.

e Sugerir configuraciones para optimizar el
rendimiento.
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2. Alcance

Recomendaciones de configuracion de MS Windows
Server y MS SQL Server en distintos ambientes de SPN
Software.
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3. Ambientes

1. Se recomienda tener al menos 2 ambientes separados:
a. Ambiente de Produccion
b. Ambiente de QA

Para el ambiente de QA se recomienda un servidor que, aunque pueda
tener menos prestaciones que los servidores de produccion, tengan
misma version y configuracion de Windows y de SQL Server.

2. Se sugiere que el ambiente de produccion tenga 3
servidores distintos:
a. Servidor de Base de Datos
b. Servidor de Aplicaciones Cliente/Servidor
c. Servidor de Aplicaciones Web y Mobile

Los servidores pueden ser On-Premises o Cloud. En caso de que el
servidor de aplicaciones Cliente/Servidor (SPN CORE) sea Cloud entonces
los usuarios pueden acceder via RemoteDesktop, Virtual Desktop, Citrix,
Parallels o cualquier otra herramienta de acceso remoto.



4. Recomendaciones Técnicas i
de Infraestructura

Estas son sugerencias, ya que para ambientes de pocos
empleados no aplicaria por un tema de inversion.

Servidores Ambiente de Produccion
No. | Componente Base de datos Aplicaciones CORE Aplicaciones WEB
M pietgma Windows Server 2019.0 - dows Server 2019 0 2022 Windows Server 2019 0 2022
Operativo 2022
) Memoria 64Gb minimo - On-Premise: Minimo 16Gb, recomendado 32Gb 32Gb minimo
RAM 80Gb recomendado - Cloud: Minimo 48Gb, recomendado 64Gb 64Gb recomendado
SO: de 80Gb
3 Espacio en ?2::: gE'i?fS(?Gb - On-Premise: Windows 80Gb, SPN CORE 40Gb - Windows 80Gb
Disco o - Cloud: Windows 320Gb, SPN CORE 40Gb - Aplicaciones Web y Mobile 320Gb
Log: de 200Gb
Backup: 200Gb
Standard o Enterprise
4 [SQL Server 2019 0 2022
5 MS Office Cloud: Office para servidores versidon 2016 o superior,
Desktop gue no sea en la web.
6 Licencias de Cloud: Licencias de acceso remoto para cada usuario o
acceso RDP sesion simultanea.
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4. Recomendaciones Tecnicas *™
de Infraestructura

Estas son sugerencias, ya que para ambientes de pocos
empleados no aplicaria por un tema de inversion.

Servidor Ambiente de QA

No. Componente Sugerencia

1 Sistema Operativo Windows Server 2019 o 2022

16Gb minimo

2 |Memoria RAM 32Gb recomendado

Windows: de 80Gb

3 [Espacio en Disco SQL Server: de 100Gb

Aplicaciones: de 40Gb .
4 SQL Server Standard o Enterprise 2019 o 2022
5 |MS Office Desktop Cloud: Office para servidores version 2016 o superior, que no sea en la web

6 |[Licencias de acceso RDP [Cloud: Licencias de acceso remoto para cada usuario o sesion simultanea
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4. Recomendaciones Técnicas s~

1. Ambiente de Produccion
a. Servidor de Base de Datos (On-Premise o Cloud)

i. SO: Windows Server 2019 o 2022

Al momento de formatear los discos a utilizar en un servidor de base de datos
tomar en cuenta que el tamafio de unidad de asignacion predeterminado es 4k,
pero debido a la forma en que funciona la E/S de SQL Server, lo mejor es un tamafio
de bloque mayor. Se recomienda que sea de 64k como mejor practica inicial.

ii. RAM: Minimo 64Gb, recomendado 80Gb

iii. Discos: Se recomienda tener 5 discos separados:
e SO:de 80Gb
e Data: de 300Gb
e TempDb: de 80Gb
e Log: de 200Gb
e Backup: 200Gb
Espacio en disco para data depende de tamafno de organizacion y transacciones.

El espacio tambien depende de cudntos documentos o imdagenes se adjunten
mediante la funcionalidad FILESTREAM que se tiene habilitada en la base de datos.

iv. BD:SQL Server Standard o Enterprise 2019 o 2022

También se puede utilizar la versidon Express, pero se debe estar claro en sus
limitaciones de aprovechamiento de memoria y tamafo de base de datos.

V. Recomendacion: Destinar de 75% a 80% de la memoria RAM al SQL
Server



4. Recomendaciones Téchicas

1. Ambiente de Produccion
b. Servidor de Aplicaciones Cliente/Servidor

i. SO: Windows Server 2019 o0 2022

ii. RAM:

e Si es On-Premise: Minimo 16Gb, recomendado 32Gb
e Sies Cloud: Minimo 48Gb, recomendado 64Gb

iii. Discos: Se recomienda tener 2 discos separados:

e Sies On-Premise: Windows 80Gb, SPN CORE 40Gb
e Sies Cloud: Windows 320Gb, SPN CORE 40Gb

iv. Sies Cloud:

e Office para servidores para las importaciones y exportaciones desde y
hacia Excel y para las exportaciones a Word. Versién 2016 o superior,
incluyendo Office 365 siempre que no en la web.

e Licencias de acceso remoto para cada usuario o sesion simultanea



4. Recomendaciones Téchicas

1. Ambiente de Produccion
c. Servidor de Aplicaciones Web y Mobile

i. SO: Windows Server 2019 o 2022
ii. RAM: Minimo 32Gb, recomendado 64Gb

iii. Discos: Se recomienda tener 2 discos separados:

e Windows 80Gb
e Aplicaciones Web y Mobile 320Gb

iv. Otros requerimientos:
Requerimientos técnicos necesarios para instalar y publicar el APP Mobile y
las plataformas WEB de SPN (Autoservicio y Solicitud de Empleo UX).

e Configurar IP Publica

e Aperturar puerto de Red en el firewall del servidor (Puerto 443 u otro
puerto de preferencia).

e Configurar una direccién de Domino/Sub-Dominio a la IP publica.

e Adquirir certificado SSL (En formato ".PFX" y facilitar la contrasena de
este).
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4. Recomendaciones Técnicas s™

2. Ambiente de QA

Para el ambiente de QA se recomienda un servidor que, aunque pueda tener
menos prestaciones que los servidores de produccién, tengan misma version
y configuracion de Windows y de SQL Server.

a. SO: Windows Server 2019 o0 2022

Al momento de formatear los discos a utilizar en un servidor de base de datos tomar
en cuenta que el tamano de unidad de asignacion predeterminado es 4k, pero debido
a la forma en que funciona la E/S de SQL Server, lo mejor es un tamafo de bloque
mayor. Se recomienda que sea de 64k como mejor practica inicial.

b. RAM: Minimo 16Gb, recomendado 32Gb

c. Discos: Se recomienda tener 3 discos separados:
e Windows: de 80Gb
e SQL Server: de 100Gb
e Aplicaciones: de 40Gb

d. BD: SQL Server Standard o Enterprise 2019 o 2022

También se puede utilizar la version Express, pero se debe estar claro en sus
limitaciones de aprovechamiento de memoria y tamano de base de datos.

e. Recomendacion: Destinar de 50% de la memoria RAM al SQL Server



5. Recomendaciones de R
Configuracion

1. Se sugiere que los discos sean SSD

2. Configuracion correcta de los permisos del sistema:

a. El usuario de Windows utilizado para ejecutar los procesos de SQL es
“NT Service”, a este usuario asignarle el permiso de politica de grupo
llamado “Lock Pages in Memory”.

Ese permiso evita que Windows mueva paginas de la memoria fisica a la
memoria virtual.

Para mantener la memoria fisica organizada y con espacio, Windows intenta
intercambiar paginas antiguas y que se modifican poco por el archivo de
paginacion de memoria virtual en el disco. SQL Server almacena
informacion importante en la memoria, como estructuras de tablas, planes
de ejecucion y consultas en caché.

Parte de esta informacion rara vez cambia, por lo que se convierte en un
objetivo para el archivo de paginacion. Si esta informacion se traslada al
archivo de paginacion, el rendimiento de SQL Server puede reducirse.
Cuando se otorga el permiso de politica de grupo Lock Pages in Memory a la
cuenta de servicio de SQL Server, se evita este intercambio.




5. Recomendaciones de R
Configuracion

2. Configuracion correcta de los permisos del sistema:

b. Al usuario “NT Service” también concederle otro permiso de politica
de grupo, llamado “Perform volume maintenance tasks”.

De forma predeterminada, cuando una aplicacion solicita a Windows una
porcion de espacio en disco, el sistema operativo localiza una seccion del
tamano adecuado vy, luego, pone en cero toda la seccién del disco antes de
devolverla a la aplicacion.

Debido a que SQL Server sirve para expandir archivos y llenar espacio en
disco, este comportamiento no es dptimo.

La inicializacion instantanea de archivos requiere que la cuenta de servicio
gue ejecuta el proceso de SQL Server tenga otro permiso de politica de
grupo, llamado Perform volume maintenance tasks.




5. Recomendaciones de
Configuracion

3. Recomendaciones para los archivos de datos SQL:

a.

Tener los archivos de datos de SQL en una particion o disco distinto del
sistema operativo. Se sugiere al menos dos particiones o discos para
colocar los archivos de datos en el disco “D:\”, esto como minimo. Lo
recomendable esta en |la pagina 6 de este documento.

Asignar previamente el espacio necesario para que no esté creciendo
el archivo en medio de los procesos. Conociendo los procesos que
lleva a cabo SPN recomendamos un tamafo inicial de 1Gb con un
crecimiento automatico de 64Mb.

4. Recomendaciones del TempDB:

d.

Si es posible colocarla en un disco distinto de donde estan los archivos
de la base de datos.

Asignar un espacio previamente lo suficientemente alto como para
evitar que trate de crecer en medio de un proceso. Conociendo los
procesos que lleva a cabo SPN recomendamos un tamafo inicial de
512Mb con un crecimiento automatico de 64Mb.

SP




5. Recomendaciones de
Configuracion

5. Configuracion de energia del BIOS y del sistema
operativo:

Otra area no tan obvia que se recomienda verificar es la configuracion de
energia del BIOS y del sistema operativo.

De forma predeterminada, la mayoria de los sistemas vienen con esta
configuracion establecida en equilibrada, lo que significa que el sistema
intentara ahorrar energia reduciendo la velocidad de procesamiento de la CPU.

El ajuste equilibrado puede reducir la potencia de procesamiento disponible a
aproximadamente el 75% del maximo. Esto nunca es lo que desea para un
sistema SQL Server de produccion.

En un sistema fisico, hay que verificar el BIOS real del sistema para ajustar la
configuracion de energia. El sistema operativo Windows® Server® también
tiene una configuracion de energia a la que puede acceder yendo a Panel de
control, Hardware, Opciones de energia.

Esto mostrara un cuadro de dialogo como el que puede ver a continuacion:

SPN




5. Recomendaciones de N
Configuracion

5. Configuracion de energia del BIOS y del sistema
operativo:

3 Power Options - (. X

T 3 > Control Panel > Hardware > Power Options v O t 2

Control Panel Home =
Choose or customize a power plan

Choose what the power button A power plan is a collection of hardware and system ,eumg, -hkc d-.pia, bngh!nc,, sleep, etc,) that
does manages how your computer uses power, 1¢ more abe e
Create a power plan Preferred plans
(& L’hc-;:'.c when to turn off the @) Balanced (recommended)
display

Automatically balances performance with energy consumption on capable hardware.

(O High performance hange ¢

Favors performance, but may use more energy.

Default Show additional plans
setting

La configuracion recomendada es “Alto rendimiento” que es la 2da opcion en la
figura.
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5. Recomendaciones de
Configuracion

6. Otras configuraciones importantes de SQL Server:

Los ajustes de configuracion de SQL Server también pueden tener un gran
impacto en el rendimiento. En la configuracién predeterminada, varias de estas
configuraciones daran como resultado un rendimiento inferior al dptimo.

Si bien hay muchas opciones de configuracion que pueden influir en el
rendimiento, algunas de las opciones de configuracion predeterminadas
principales de SQL Server que se sugiere considerar incluyen:

a. Memoria maxima del servidor (max server memory): el valor de la memoria
maxima del servidor, establecido por defecto, es 2147483647, que es
esencialmente toda la memoria del sistema. Una practica recomendada es
establecer este valor en el 75 % de la memoria total del sistema, dejando
un 25 % o 4 GB libres (lo que sea mayor) para que los utilice el sistema
operativo.

b. Grado maximo de paralelismo (max degree of parallelism - MAXDOP): la
configuracion predeterminada es 0, lo que permitira a SQL Server utilizar
todas las CPU disponibles durante la ejecucion de consultas. Una practica
recomendada es establecer este valor en la cantidad de nucleos fisicos en
una sola CPU.

SPN




5. Recomendaciones de
Configuracion

6. Otras configuraciones importantes de SQL Server:

C.

Umbral de costo para el paralelismo (cost threshold of parallelism): este
valor controla cuando SQL Server debe comenzar a evaluar planes que
pueden usar multiples subprocesos. El valor predeterminado para ese valor
esta establecido en 5. Una practica recomendada es aumentar esta
configuracion a 25-50 dependiendo de la carga de trabajo. El uso intensivo
de OLTP (procesamiento de transacciones en linea) puede utilizar un valor
mas bajo, mientras que el uso intensivo de OLAP (procesamiento analitico
en linea, Bl) se beneficiard de un valor mas alto.

Permiso de Windows de inicializacion instantanea de archivos: esta es una
configuracion de Windows Server que controla lo que sucede cuando se
crean nuevas bases de datos o se amplian las bases de datos existentes. De
forma predeterminada, Windows pondra a cero el espacio nuevo, lo que
lleva tiempo. Otorgar la opcion "Realizar tareas de mantenimiento de
volumen® o “Perform volume maintenance tasks” a SQL Server le permite
omitir este comportamiento de puesta a cero. SQL Server 2016 y superior
tienen la opcion de habilitar este permiso durante la instalacion.




5. Recomendaciones de R
Configuracion

6. Otras configuraciones importantes de SQL Server:

e. Modelo de recuperacion (Recovery Model): es una propiedad de la base de
datos que controla cdmo se registran las transacciones. Para bases de datos
transaccionales se recomienda tener el modelo de recuperacion total (full)
pues de esa forma se puede recuperar las transacciones realizadas entre el
backup mas reciente y una eventualidad con el archivo de datos. Mientras
gue para bases de datos de Bl se recomienda el modelo de recuperacién
simple.

f. Reduccion Automatica (Auto Shrink): es una opcion de base de datos en
SQL Server. Cuando habilita esta opcion para una base de datos, esta base
de datos se vuelve elegible para reducirse mediante una tarea en segundo
plano. Esta tarea en segundo plano evalia todas las bases de datos que
satisfacen los criterios para reducir los datos o archivos de logs. No se
recomienda habilitar la propiedad Auto Shrink ya que eventualmente la
base de datos necesitara crecer de nuevo y esto afectara el rendimiento en
medio de una transaccion.
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