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Politicas de Contrasena SPN

1) La contrasefia no puede ser mayor a 20 caracteres.

2) La contrasefia no puede ser menor a 8 caracteres.

3) La contrasefia debe contener al menos un cardcter especial de los que a continuacion se
presentan: ‘~!@#S%"&*()_-=+/7<>\[|{}.,

4) La contrasefia debe contener al menos una letra mayuscula de las que a continuacién se
presentan: ABCDEFGHIJKLMNNOPQRSTUVWXYZAEiOU

5) La contrasefia debe contener al menos una letra minudscula de las que a continuacién se
presentan: abcdefghijklmnfiopgrstuvwxyzaéiou

6) La contrasefia debe contener al menos un nimero.

7) La contrasefia no puede tener porciones de 3 o mas caracteres contenidos en el UserID.

8) La contrasefia no puede tener porciones de 4 o mds caracteres contenidos en el nombre
y apellido.

9) La contrasefia no puede tener porciones de 6 o mads caracteres contenidos en la
contrasefia anterior.
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Politicas de Autentificacion

1) Intentos fallidos permitidos (Parametrizable de “1” a “10” — Valor por defecto “5")

2) Minutos a transcurrir para reintentar (Parametrizable de “1” a “480” minutos — Valor por
defecto “10”)

Tiempo que le toma a un Hacker forzar su contraseina por fuerza bruta en
2024

TIME IT TAKES A HACKER TO BRUTE
FORCE YOUR PASSWORD IN 2024

Number of

Numbers Only
Characters

Instantly
Instantly
Instantly
4 secs
37 secs
6 mins
1 hour
10 hours
4 days
1 month
1 year
119 years
1k years
11k years
1k years
11k years

Lowercase
Letters

Instantly
4 secs
2 mins
50 mins
22 hours
3 weeks
2 years
44 years
1k years.
29k years

Upper and
Lowercase
Letters

3 secs
2 mMins
2 hours
4 days

8 months

33 years

1ky§prs

89k years

Numbers, Upper
and Lowercase
Letters
b secs
o mins
o nhours
2 weeks

3 years

161 years

9k years

Numbers, Upper
and Lowercase
Letters, Symbols
9 secs
10 mins
12 hours
| month
7 years
479 years
33k years

12bn years

652bn years

33tn years
13bn years 1qd years
350bn years 91qd years
13bn years

350bn years

1qd years
91qd years

147bn years

Otn years
566tn years
35qd years

2gn years
35qd years

2gn years

11bn years
805bn years
56tn years
3qd years
276qd years
19gn years
276qd years
19gn years
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